El fabricante lanza la version 2010 de las soluciones
Kaspersky Internet Security y Kaspersky Anti-Virus

en Internet
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Seguridad total en la red
con los nuevos productos

Kaspersky 2010

Kaspersky Lab garantiza la maxima seguridad en Internet con sus dos nuevas aplicaciones:
Kaspersky Internet Security 2010 y Kaspersky Anti-Virus 2010. Las claves de lo dltimo de
la comparfiia pasan por una continua actualizacion de las amenazas en la web y una navegacion
segura gracias al Modo de Ejecucion Segura (también denominado Modo Virtual o Sandbox).

El cibercrimen ha
reorientado su foco de
accion en los ultimos tiem-
pos. La seguridad y priva-
cidad de los datos, tanto
de particulares como de
empresas, se ha converti-
do en la auténtica obsesioén
de los delincuentes de la
Red, que persiguen afana-
damente el lucro econémi-
co. Con objeto de garanti-
zar al maximo la seguridad
de la informacion de sus
clientes, Kaspersky Lab ha
lanzado las nuevas solu-

ciones Kaspersky Internet
Security 2010 (KIS 2010)

y Kaspersky Anti-Virus
(KAV 2010). Su principal
premisa: ofrecer la tecno-
logia necesaria para que el
usuario pueda navegar por
Internet sin que ello signi-
fique ver comprometida la
proteccion del sistema y de
los archivos.

Numerosas
implementaciones
Ante el riesgo que supo-
nen las amenazas de la
web, Kaspersky Internet
Security 2010 y Kaspersky
Anti-Virus 2010 analizan
cualquier archivo, pagina
0 correo electrénico
gue se abra o guarde
en el ordenador. Y
ello gracias a un
sistema que se
actualiza peri6-
dicamente,

sin necesidad de recurrir

a continuas descargas.

De esto se beneficia la
principal novedad que
presenta Kaspersky Lab:
el Modo Seguro o Virtual.
Disponible exclusivamente
para Kaspersky Internet
Security 2010, garantiza

la seguridad gracias a la
ejecucion de las aplicacio-
nes en un entorno seguro
y aislado. De este modo,
hace posible que se visiten
todo tipo de paginas con la
seguridad de que el orde-
nador no va a sufrir ninguin
tipo de intrusion peligrosa
en el sistema. Los usuarios
pueden distinguir cuando
tienen una ventana abierta
en Modo Seguro porque el
marco es verde. Asimismo,
es posible navegar bajo
este modo a través de
varias ventanas de manera
simultanea.

Por otra parte, para
frenar las amenazas
procedentes de la Red,
Kaspersky Internet
Security 2010 dispone de
una aplicacion nueva: URL
Advisor, que pone en fun-
cionamiento una barra de
color en la parte superior
de la ventana cuando una
péagina es considerada
peligrosa. El usuario puede
acceder a la web pese al
aviso, si bien se le permite

que, en caso de contar
con Kaspersky Internet
Security 2010, lo haga a
través del Modo Seguro/
Virtual para garantizar la
maxima proteccion.
Asimismo, estos progra-
mas incluyen otras presta-
ciones importantes. Una de
ellas es el teclado virtual
de Kaspersky Lab, muy
util a la hora de prevenir el
robo de contrasefias y que
hace posible teclear direc-



tamente en la pantalla con
el ratén. Otras son el Modo
Juego, que elimina las
alertas, actualizaciones y
avisos cuando se esta dis-
frutando de algin videojue-
go; la proteccion reforzada
contra los malware que
llegan a través del correo
electronico o la mensajeria
instantanea; y, por ultimo,
el CD de recuperacion,
gracias al cual puede rees-
tablecerse el sistema en
caso de infeccion.

Mas prestaciones
de Kaspersky
Internet Security

En lo que se refiere
exclusivamente a Kaspersky
Internet Security 2010, el
usuario puede aprovecharse
de otras ventajas. La mas
importante es el Control de
Aplicaciones mejorado. Su

funcién es la de gestionar
los derechos del software
instalado en el PC y orga-
nizarlo en grupos que se
basan en cuatro categorias:
de confianza, restriccion
minima, restriccion maxima
y no confiable. Cada uno de
estos grupos tiene una serie
de derechos y limitaciones
a la hora de ponerse en
funcionamiento dentro del
sistema. Este mddulo puede
configurarse también para
que el software funcione en
modo Safe Run.

Por otro lado, adquirir
Kaspersky Internet
Security 2010 posibilita
que el usuario disponga
de una aplicacién que per-
mita restringir paginas de
contenidos para adultos,
con el objetivo de evitar
que los menores de edad
tengan acceso a ellas. Un

firewall de doble via se
encarga de proteger los
archivos que entran, ase-
gurandose de que los que
salen no estan infectados.
Y, por otro lado, una avan-
zada tecnologia anti-phis-
hing previene al navegan-
te de las estafas que se
cometen a través de las
redes sociales, llamadas a
obtener informacién frau-
dulenta como contrasefias
o datos bancarios. Final-
mente, para mejorar la
comodidad del usuario, el
programa también incluye
un sistema anti-spam con
funcionamiento inteligente
que analiza todas las par-
tes del email (titulo, asunto
y texto), en funcién de una
base de datos que ayuda
a reconocer los correos
basura y que se actualiza
de manera periédica.

COMPARACION DE PRESTACIONES

FUICIONALIDADES R v T
Antivirus para archivos v v
- Andlisis de archivos abiertos, guardados y enviados v v
+ Andlisis de archivos comprimidos v v
Correo electronico v 4
+ Andlisis de los mensajes entrantes y salientes v v
- Andlisis de archivos adjuntos v v
Andlisis de Mensajerfa Instantanea v v
Anélisis web (http y scripts) v 4
Filtrado de aplicaciones Mejorado v
- Privilegios y reglas definidos de forma automética v
- Asignacion de niveles de seguridad para aplicaciones desconocidas v
- Bloqueo de aplicaciones sospechosas v
Firewall v
Sandbox Nuevo v
Proteccién proactiva (PDM2, BSS) Mejorado v v
Blogueo de ataques de red 4
Anti-Phishing v v
Anti-Spam Mejorado v
Anti-Banner v
Control Parental v
Web toolbar Nuevo v v
Configuracion del navegador v v
Teclado Virtual Mejorado v v
CD de rescate Mejorado v v
Restablecimiento de parametros tras la desinfeccion v v
Monitorizacion de la red v v
Analizador de Seguridad v 4

@ RAZONES PARA APOSTAR POR
@ INTERNET SECURITY 2010

1. Es el sistema de
proteccion méas com-
pleto para pequefias
oficinas y particula-
res, gracias a la gran
variedad de fuentes de
las que dispone. Entre
ellas se encuentra la
red de seguridad de
Kaspersky Lab (Kas-
persky Security Net-
work), que cuenta con
mas de un millon de
datos actualizados en
tiempo real.

2. Kaspersky
Lab ha probado su
habilidad para prote-
ger a sus usuarios a
través de su base de
datos con més de 250
millones de sistemas,
que le habilitan para
detectar las nuevas
amenazas en cuanto
aparecen.

3. Permite a las
familias estar a salvo
de los peligros de la
Red, pudiendo nave-
gar, utilizar servicios
de mensajeriay redes
sociales, disfrutar de
juegos o comprar por
Internet sin que exista
riesgo alguno.

4 . Mantiene la
identidad y el dinero
a salvo, evitando las
estafas que se llevan a
cabo en la web gracias
a distintas aplicaciones
como la barra de aviso
URL, la tecnologia anti-
phishing, o el teclado
virtual.
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5. posibilita al PC
funcionar sin proble-
mas, protegiéndole de
los dafios y las pér-
didas que producen
los malware. Y ello
gracias a los servicios
Host Intrusion Preven-
tion Systems y Urgent
Detection System, que
utilizan informes de
mas de un millén de
clientes para elaborar
una base de datos lo
mas completa posible.

6. Kaspersky Lab
hace posible que el
usuario disefie sus
propios estandares de
seguridad gracias al
sencillo interfaz del que
dispone.

7. Posee la inteli-
gencia suficiente para
preservar el rendimien-
to del ordenador.

8. Dispone de
valores afiadidos ya
que no sélo se dirigen
a la proteccién contra
los virus, sino tam-
bién al control pater-
nal o a la seguridad
de los datos.




“Ofrecemos proteccion optima
sin necesidad de que el usuario
sea un experto informatico”

Alfonso Ramirez, Director de Consumo de Kaspersky Lab Iberia

¢ Como definiria el esta-
do actual de la seguridad
en Internet?

Nos enfrentamos a un
ejército cada vez mayor de
cibercriminales que causan
més de 17.000 nuevas
amenazas diarias en Inter-
net. En un mundo conecta-
do, saben que los cadigos
maliciosos pueden utilizarse
para ganar dinero y los
emplean para robar datos
confidenciales (logins, con-
trasefias, PINs, etc). Algu-
nos graban las teclas que
se pulsan o toman una foto
de la pantalla cuando se
entra en la web de un ban-
co, otros descargan cédigos
maliciosos adicionales o
permiten que un hacker
tenga acceso remoto al PC.
Empresas, redes sociales,
teléfonos moviles... todo
parece ser su objetivo y
debemos estar preparados
y protegidos para evitar ser
sus victimas. Sin embargo,
existen soluciones y practi-
cas que minimizan el riesgo
de estos ataques. El sentido
comun es la principal arma
para luchar contra los ciber-
criminales. Adicionalmente,
hay que contar con un soft-
ware de seguridad que pare
estos ataques, asi como
actualizar todo el software
y aplicaciones, proteger las
conexiones inaldmbricas y
realizar copias de seguri-

dad. Son practicas basicas
para mantenerse a salvo.

¢Cudles son las princi-
pales necesidades de un
usuario particular?

Los cibercriminales son
selectivos y buscan presas
faciles que les puedan
reportar dinero rapido. Para
evitarlo, todo equipo deberia
contar con antimalware,
antispyware, antispam, anti-
phishing y firewall personal.
Como puede resultar poco
familiar para un usuario
corriente, Kaspersky Lab
ofrece productos integrados
muy intuitivos y féciles de
usar. El objetivo es lograr
una proteccion éptima sin
necesidad de ser expertos
informaticos.

¢ Qué caracteriza a las
las versiones 2010 de Kas-
persky Internet Security y
Kaspersky Anti-Virus?

Tanto Kaspersky Inter-
net Security 2010 como
Kaspersky Anti-Virus 2010
incluyen las mas avanzadas
e innovadoras tecnologias
de proteccion. Kaspersky
Internet Security cubre todas
las necesidades de protec-
cion ante cualquier amenaza
de Internet. Kaspersky
Anti-Virus incluye las funcio-
nalidades basicas para la
proteccion del PC, de modo
que puedas configurar el tipo

de proteccion que mejor se
ajuste a las necesidades de
tu familia. Ambos son muy
rapidos, consumen muy
pOCOS recursos y permiten
mantener tu PC en buen
estado.

¢Cuales son sus princi-
pales novedades?

Son mucho més féciles de
utilizar y més potentes que
nunca. Algunas de sus nove-
dades son la tecnologia Safe
Run (Modo Virtual/Seguro),
que permite probar el pro-
ducto en un entorno aislado;
0 URL Advisor, cédigos por
colores que de un vistazo
ayudan a saber si un link
€S seguro o inseguro y la
posibilidad de crear discos

de recuperacion. Ademas,
se han mejorado otras fun-
ciones, como el Sistema de
Deteccion Urgente (UDS),
gue proporciona proteccion
en tiempo real; los andlisis
de comportamiento que
identifican amenazas no
catalogadas; el proceso de
instalacién, que se ha sim-
plificado significativamente
para la comodidad del usua-
rio; el sistema antispam, que
es mucho mas preciso; o el
teclado virtual, mucho méas
efectivo.

¢Cuales son las princi-
pales ventajas de la tecno-
logia Safe Run?

Permite al usuario hacer
funcionar el nuevo software

en un entorno completa-
mente aislado que protege
el sistema operativo de
cualquier ataque malicioso.
Se ha demostrado que las
vulnerabilidades en los siste-
mas operativos son mucho
mas explotadas por hackers
para atacar aplicaciones que
hacen uso de Internet. Supo-
ne que navegar por Internet
sea mucho mas seguro y
sencillo, a la vez que permite
que muchas otras aplica-
ciones funcionen de forma
simultanea.

¢Qué importancia ten-
dré el canal en la distri-
bucién de estos nuevos
productos?

Somos una compariia
enfocada al cien por cien a
su canal de distribucion. Defi-
nimos a nuestros partners
no como intermediarios, sino
como una parte fundamental
del equipo que nos ayudan
a llevar a cabo nuestro
negocio con éxito. Por ello,
dotamos a nuestro canal
de todas las herramientas
necesarias para ayudarles a
ganar terreno en competitivi-
dad, eficacia y rentabilidad.
Hemos apostado por este
modelo de negocio porque
creemos que es la mejor y
mas moderna opcion para
aumentar mercado de forma
duradera, asi como para
lograr mayor penetracion.




